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#5.2 Politik
1. Leitbild

Die WBS IT-Service GmbH ist einer der fihrenden Serviceprovider fir IT-Infrastruktur in Mitteldeutschland erfolgreich am
Markt etabliert. Mit der Unternehmensgriindung 1990 in Leipzig begann die Erfolgsgeschichte unseres IT-Systemhauses.

Als erfahrener IT-Dienstleister sind wir hr kompetenter Ansprechpartner fiir ganzheitliche, profitable und zukunftssichere IT-
Losungen. Im Fokus stehen stets Sie und lhre individuellen Anforderungen. Ihre Zufriedenheit ist unser oberstes Ziel. Um
diese zu erreichen, richten wir unsere Krafte auf erstklassigen Service und kontinuierliche Innovation.

Einen zentralen Faktor bilden die Systeme der Informations- und Kommunikationstechnologie, die benétigt werden, um so-
wohl die Ablaufe im Unternehmen als auch die Lieferungen und Leistungen fiir unsere Kunden zu erbringen. Die Verfligbarkeit
und korrekte Funktionsfahigkeit der IT-Systeme sind vielfadltigen Risiken ausgesetzt. Es gilt permanent, Gefahrdungen wie
technischen Fehlern, menschlichem Fehlverhalten aber auch externen Angriffen wirkungsvoll zu begegnen.

Aus diesem Grund besitzt die Informationssicherheit in der WBS IT-Service GmbH einen sehr hohen Stellenwert. Ein wirkungs-
volles und nachhaltiges Informationssicherheitsmanagementsystem (ISMS) sorgt fir die Sicherstellung des benétigten MaRes
an Vertraulichkeit, Verfligbarkeit, Integritat und Authentizitdt der geschéftlichen Daten.

2. Informationssicherheitszielvorgaben

Um die Anforderungen an die Informationssicherheit zu erfiillen, definiert die Geschaftsleitung folgende Informationssicher-
heitszielvorgaben:

1. Die Vertraulichkeit, Integritat und Verflgbarkeit der Daten des Unternehmens und der Geschaftspartner und Kunden ist
zu gewdbhrleisten.

2. Die Anforderungen an die Informationssicherheit sollen fortlaufend gepriift und bei Bedarf angepasst werden.

3. Der Reifegrad des ISMS soll im Rahmen eines kontinuierlichen Verbesserungsprozesses fortlaufend erhéht werden.

4. Die Informationssicherheitsrisiken sollen fortlaufend bestimmt und durch geeignete MafRnahmen auf das definierte Mal}
gemindert werden.

5. Alle Mitarbeiter sollen kontinuierlich bezuglich der Themen des Datenschutzes und der Informationssicherheit geschult
und sensibilisiert werden.

6. Die Einhaltung der Informationssicherheit soll durch Aufrechterhaltung der Zertifizierung des Unternehmens DIN EN
ISO/IEC 27001 nachgewiesen werden.

3. Geltungsbereich und Verankerung im Unternehmen

Die vorliegende Informationssicherheitspolitik gilt fiir alle Mitarbeiter der WBS IT-Service GmbH und bezieht sich auf samtli-
che Prozesse, Tatigkeiten und Funktionen, die Mitarbeiter oder Dienstleister im Auftrag des Unternehmens ausfiihren. Die
Informationssicherheitspolitik wird Auftragnehmern bereitgestellt und findet bei der Beschaffung oder Anderung von IT-Sys-
temen und Prozessen Anwendung.

Die Geschaftsleitung und die leitenden Mitarbeiter tragen Verantwortung dafiir, dass die Informationssicherheitsvorgaben
eingehalten werden. Die Einhaltung wird im Rahmen interner Audits durch das ISM-Team aktiv kontrolliert. Werden Nicht-
konformitaten festgestellt, so sind diese unverziiglich zu beheben. Die Nichteinhaltung der Informationssicherheitsvorgaben
durch Mitarbeiter wird an den Vorgesetzten kommuniziert und ggf. sanktioniert.

4. Verbindlichkeit

Die Geschéftsleitung der WBS IT-Service GmbH setzt diese Informationssicherheitspolitik fir alle Mitarbeiter des Unterneh-
mens sowie alle im Auftrag des Unternehmens externen Mitarbeiter mit Giltigkeit ab Unterzeichnung wirkungsvoll in Kraft.
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